SKRIPTA: RACUNARSKE MREZE III — IT

LEKCIJA 1: MreZni sloj

MreZni sloj predstavlja tre¢i sloj OSI 1 TCP/IP modela.

Zadatak mreZnog sloja je odredivanje jedne ili vise putanja kojima ¢e poruka biti proslijedena
od izvorisSta do odrediSta. ZaduZen je da u svakom ¢voru mreze odredi koji je sljede¢i raCunar
ili ¢vor kome poruka treba biti proslijedena.

Drugim rije¢ima ovaj sloj podacima dobijenim od transportnog sloja pridruzuje parametre na
osnovu kojih ¢e biti moguce odredivanje jednog ili vise mreznih ¢lanova kojima podatke treba
isporuciti.

Mrezni uredaj koji radi na ovom sloju je router.

Jedan od najkompleksnijih zadataka koji se stavlja pred protokole mreznog sloja je adresiranje
koje omogucava povezivanje viSe razlicitih raCunarskih mreza. Na nivou jedne LAN mreze,
povezane sa switch uredajem, uloga protokola mreznog sloja je minimalna i odnosi se na
internu provjeru da li je adresa primaoca ustvari lokalna adresa. Za mreze sa ve¢im brojem
uredaja i ¢vorova, protokoli mreznog sloja su neophodni.

Najvazniji protokoli mreznog sloja su:

IP (Internet Protocol) — Osnovni protokol za adresiranje 1 usmjeravanje podataka u mrezi.
Postoje dvije verzije IPv4 i IPvo6.

ICMP (Internet Control Message Protocol) — Koriste se za slanje kontrolnih poruka i
obavijesti o greSkama (npr. koristi ga ping naredba).

IGMP (Internet Group Managment Protocol) — Koristi se za upravljanje multicast grupama.

ARP (Address Resolution Protocol) — Djeluje izmedu slojeva 2 1 3 1 koristi se za pronalazenje
MAC adrese na osnovu IP adrese (IPv4).

RARP (Reverse ARP) — Koristi se za pronalazenje IP adrese na osnovu MAC adrese.



LEKCIJA 2: Funkcije mreznog sloja

Sloj mreze odgovoran je za isporuku paketa od izvora do odredista, koji se mogu nalaziti u
razli¢itim mrezama. Da bi omogucio uspjeSan prenos paketa izmedu razlic¢itih mreza, sloj
mreze obavlja veliki broj funkcija.

2.1 Logicko adresiranje

Fizicko adresiranje, koje se realizuje na drugom (podatkovnom) sloju, rjeSava problem
adresiranja na nivou lokalne mreze. Slozena mreza, formirana povezivanjem vise razliitih
podmreza, koje koriste razliCite Seme fizickog adresiranja, zahtjeva uvodenje jedinstvenih
adresa na nivou cijele mreze. Mrezne (IP) adrese izvora i1 odredista, sadrzane su u zaglavlju
sloja mreze.

2.2 Fragmentacija paketa

Podmreze povezane u internet namecu razli¢ita ograni¢enja u pogledu maksimalne veli¢ine
paketa koje mogu da prenose. Problem nastaje kada je paket prevelik za prolaz u podmrezu u
jednom komadu. Problem je prevaziden tako $to je ruterima dozvoljeno da velike pakete dijele
na viSe manjih numerisanih fragmenata i svaki fragment prenose dalje kao nezavisni paket. Na
odredistu, fragmenti se prikupljaju i spajaju u prvobitne pakete.

2.3 Kontrola zaguSenja

Ako se u mreZi u isto vrijeme nalazi veliki broj paketa, koji se kroz rutere prenose prema svojim
odrediStima, performanse mreze mogu znacajno da degradiraju. Ovakva situacija se zove
zaguSenje. ZaguSenjem su obi¢no pogodeni pojedini dijelovi mreZe. Prijenos paketa kroz
zagusene rutere se usporava, a u uslovima veoma intenzivnog saobracaja, pojedini paketi mogu
biti 1 izgubljeni. Kontrola zaguSenja je odgovornost mreznog sloja, koji treba da preusmjeri
saobracaj iz zaguSenih dijelova mreze prema ruterima koji imaju manje posla.

2.4 Kvalitet servisa

Mrezu tipicno, u isto vrijeme koristi veliki broj korisnika sa razli¢itim zahtjevima u pogledu
ocekivanih performansi, odnosno kvaliteta servisa (QoS — Quality of Service). Mjere QoS-a su
pouzdanost (procenat isporucenih paketa), kasnjenje (vrijeme prijenosa paketa od izvora do
odredista), propusnost (koli¢ina podataka koja se u jedinici vremena prenese izmedu izvora i
odredista) 1 treperenje (jitter — fluktacije u kaSnjenju pojedinacnih paketa izmedu izvora i
odredista). Zadatak sloja mreze je da u uslovima intenzivnog saobracaja obezbijedi prednost
paketima koji zahtjevaju brzi prenos u odnosu na one kod kojih kasnjenje nije primarni zahtjev.



LEKCIJA 3: Protokoli mreZnog sloja

3.1. Internet protokol

Je komunikacijski protokol mreznog sloja za prenos datagrama (paketa) izmedu razlicitih
mreza. Za prenos podataka Internet Protokol definiSe strukturu paketa koja se sastoji od
zaglavlja 1 podataka. Postoje dvije vrste Internet Protokola a to su:

IPv4 — Najcesce koriStena verzija, koja koristi 32-bitne adrese. Postoji oko 4,3 milijarde
jedinstvenih adresa. Format adrese je 192.168.1.1.

IPv6 — Novija verzija, koja koristi 128-bitne adrese. Ovo omogucava daleko veci broj adresa
Sto je znacajno zbog rasta interneta. Format adrese je: 2001: 0db8: 85a3: 0000: 0000: 8a2e:
0370: 7334 Odnosno 8 grupa po 16 bita (hexadecimalni brojevi).

Izgled IPv4 paketa:

Version Header Length | Type of Service Total Length
Identification IP Flags Fragment Offset
Time to Live Header Checksum

Source Address
Destination Address

IP Option

Version: Verzija IP protokola (npr., 4 za IPv4).

Header Length: DuZina zaglavlja u 32-bitnim re¢ima.

Type of Service (TOS): Kvalitet usluge, koristi se za odredivanje prioriteta paketa.

Total Length: Ukupna duzina paketa (zaglavlje + podaci).

Identification: Jedinstveni identifikator paketa, koristi se za fragmentaciju.

Flags: Kontrole fragmentacije.



Fragment Offset: Pozicija fragmenta u originalnom paketu.

Time to Live (TTL): Maksimalan broj skokova paketa pre nego Sto bude odbijen.

Protocol: Protokol iz viseg sloja (npr., TCP, UDP) koji koristi IP.

Header Checksum: Provera ispravnosti zaglavlja paketa.

Source IP Address: IP adresa izvorista.

Destination IP Address: IP adresa odredista.

Izgled IPv6 paketa:
Version |Priority/ Traffic class Flow Label
(4-bits) (8-bits) ( 20-bits)
Payload Length Mext Header Hop Limits
(16-bits) (8-bits) (8-bits)
;E E Source IP Address (128-bits)
:j Destination IP Address (128-bits)

Extension Headers (1........n)
(128-bits)

Data/Payload

e Version: Verzija IP protokola (6 za IPv6).

e Traffic Class: Kvalitet usluge (sli¢no TOS u IPv4).
e Flow Label: Oznaka toka podataka.

e Payload Length: DuZina podataka (bez zaglavlja).
e Next Header: Tip sljedeceg zaglavlja.

e Hop Limit: Ekvivalent TTL-u u IPv6.

e Source IP Address: IP adresa izvorista.

e Destination IP Address: IP adresa odredista.



LEKCIJA 4: Router

Router je mrezni uredaj koji povezuje vise mreza i prosljeduje pakete podataka izmedu njih.
Najcesce se koristi za povezivanje lokalne mreze (LAN) sa internetom (WAN) 1 omogucava
povezivanje veéeg broja uredaja na istu internet konekciju.

Router odreduje najbolju putanju za slanje paketa podataka sa izvora prema odrediStu,
koristec¢i IP adrese.

Nacin funkcionisanja routera:

e Primi podatke (pakete) sa jednog uredaja ili mreze

e Analizira IP adresu odredista

¢ Odlucuje kuda da posalje podatke (routing tabela)

e Prosljeduje pakete odabranom putanjom do krajnje tacke

Vazne funkcije rutera:

IP rutiranje — Odreduje putanju za prenos podataka

NAT (Network Address Translation) — Omogucava vise uredaja da dijele jednu javnu IP adresu
DHCP (Dynamic Host Configuration Protocol) server — Dodijeljuje IP adese uredajima u mrezi

Firewall — Osnovna zastita od nepoZzeljenih saobracaja sa interenta

LEKCIJA 4.1. FUNKCIJE ROUTERA

4.1.1. PORT FORWARDING

Prosljedivanje portova stavlja uredaj van granica routera, kao da je spojen direktno na internet.
To je vid prevodenja mreznih adresa koji preusmjerava komunikacijski zahtjev sa jedne
kombinacije adrese i broja porta, na drugu dok paketi prolaze kroz router. Ova tehnika se
najcesce koristi kako bi se usluge na uredaju koji se nalazi na lokalnoj (zatvorenoj) mrezi
ucinile dostupnim uredajima na vanjskoj mrezi. Router usmjerava sav dolaze¢i saobracaj
(podatke) sa interneta, koji su namjenjeni odredenom portu na odabrani uredaj (ili aplikaciju)
na lokalnoj mrezi. Nakon §to se otvori/proslijedi port na vasem routeru, svi podaci koji idu
prema tom portu, Salju se na odabrani ureda;.



Koraci a otvaranje porta na routeru:

e Pristup web interface-u routera — otvaranjem web pretraziva¢a i kucanjem adrese
routera kao npr. 192.168.0.1 ili 192.168.1.1

¢ Prijava na router kao administrator — kucanjem korisni¢kog imena i Sifre

e Pronaéi opciju za otvaranje portova — Cesto pod opcijama “Advanced Settings” ili
“Applications and Gaming” trazimo opciju “Port Forwarding” ili “Port Mapping”

e Dodati novi port / pravilo za pristup portu — Sastoji se od interne adrese (uredaj koji
pruza uslugu) i porta na tom uredaju, zatim port na routeru koji ¢e biti namjenjen za
pristup internom pod nazivom eksterni port

e Omoguciti — Ve¢inom checkbox sa natpisom “Enable”

4.1.2. NETWORK ADDRESS TRANSLATION (NAT)

Prevodenje mreznih adresa je proces u kojem jedna ili viSe lokalnih IP adresa u jednu ili vise
globalnih IP adresa i obrnuto da bi se pruzio pristup internetu lokalnom uredaju. Pod ovu
funkeciju Cesto spada i prevodenje broja porta.

Uredaj kada zeli komunicirati sa internetom, $alje zahtjev routeru koji ukljucuje svoju privatnu
adresu 1 port za komunikaciju. Router zamjenjuje privatnu adresu i port sa svojom javnom I[P
adresom 1 dodijeljuje jedinstveni broj javnog porta prije prosljedivanja zahjteva na internet.
kada se odgovor vrati, ruter pronalazi NAT tabelu i mjenja podatke odredista nazad u lokalne.

Ova funkcija omogucava da viSe lokalnih uredaja dijele jednu javnu IP adresu za pirstup
internetu.

LEKCIJA 5: TRANSPORTNI SLOJ

Predstavlja Cetvrti sloj OSI modela, izmedu mreznog 1 sloja sesije.

Transportni sloj je odgovoran za isporuku cjelokupne poruke od izvora do odrediSta. MrezZni
sloj ne garantuje da ¢e svaki paket biti isporucen. Ako neki paket bude izgubljen, mrezZni sloj
nece nikoga obavijestiti o tome. Transportni sloj rjeSava ovaj problem namecuc¢i kontrolu
gresaka i kontrolu protoka na nivou izvora i odredista.

Na primjer, fajl transfer aplikacija ima zadatak da fajl proizvoljne veliCine prenese do fajl
servera. U cilju prenosa, fajl se dijeli na pakete a svaki paket se prenosi nezavisno. Neki paketi
mogu biti primljeni sa greSkom a neki izgubljeni. Zadatak transportnog sloja je da uvede
disciplinu u isporuci paketa, tako da bi fajl bio prenijet u prvobitnom obliku do odredista.

Sustinska razlika transportnog i slojeva nizeg nivoa je u tome $to se niZi nivoi bave
komunikacijom izmedu stanice i susjednih ¢vorova, dok transportni sloj podrazumjeva
komunikaciju izmedu Krajnjih stanica, koje mogu biti razdvojene ve¢im brojem rutera.



Osnovni protokoli ovog sloja su TCP 1 UDP.

TCP omogucuje pouzdanu full-duplex komunikaciju mehanizmom re-transmisije podataka
kod kojih je doslo do greske u prenosu (mehanizmi detekcije i korekcije gresaka).

Kada korekcija gresaka nije neophodna, UDP pruza nepouzdanu komunikaciju koja daje veéu
mreznu propusnost na transportnom sloju.

LEKCIJA 6: FUNKCIJE TRANSPORTNOG SLOJA

6.1. Uspostavljanje komunikacije izmedu krajnjih tacaka
a) Komunikacija sa uspostavljanjem veze — TCP protokol
Trostruko rukovanje omogucava da su klijent i server spremni prije pocetka prenosa podataka:

e Korak1:
Klijent Salje TCP segment sa SYN=1, ukljucujuéi ISN=X (Initial Sequence Number)
Oznacava zahtjev za pocetak komunikacije
e Korak 2:
Server odgovara sa SYN=1 & ACK=X+1, koji sadrZi svoj ISN=Y
Potvrduje prijem klijentovog zahtjeva i Salje vlastiti zahtjev za sinhronizaciju
e Korak 3:
Klijent Salje segment sa ACK=Y +1
Na ovaj nacin dovrSava sinhronizaciju, veza ostvarena

Napomena: Potrebna su tri koraka da bi server znao da je klijent primio poruku!
Zatvaranje konekcije koristi 4 way handshake:

e Korak1:
Klijent Salje TCP segment sa FIN=1 & SEQ=X
Oznacava zahtjev za kraj komunikacije
e Korak2:
Server odgovara sa ACK=X+1
Potvrduje prijem klijentovog zahtjeva i zna da klijent nece vise slati podatke
e Korak 3:
Server Salje FIN=1 & SEQ=Y
Server Salje zahtjev za kraj slanja podataka
e Korak 4:
Klijent salje ACK=Y+1
Sa ovim se veza u potpunosti zatvara



b) Komunikacija bez uspostavljanja konekcije — UDP protokol

Za razliku od TCP, UDP protokol omogucava slanje podataka bez prethodnog uspostavljanja
veze. Aplikacija (npr. video streaming, online igrica) koriStenjem UDP protokola dodaje
zaglavlje 1 predaje paket mreznom sloju koji ga Salje primaocu. Ako paket stigne, UDP ga
predaje aplikaciji koja koristi odgovarajuci port.

Prednost UDP protokola je Sto se podaci Salju brzo, bez kontrole i potvrda. Ovo je pogodno za
aplikacije kao Sto su video igre, video stream, glasovni poziv itd.

6.2. Kontrola toka

TCP koristi sliding window mehanizam za kontrolu toka. Pimalac u svakom ACK paketu Salje
vrijednost “window size”, koja govori posiljaocu koliko jos$ bajtova moze poslati prije nego Sto
mora sacekati potvrdu. Ako je bafer pun, on smanjuje prozor i do nule, ¢ime zaustavlja slanje
novih podataka dok se bafer ne oslobodi.

Ako primalac javi da ima slobodno 1000 bajtova, posiljalac moze poslati do 1000 bajtova bez
¢ekanja na potvrdu. Kada primi ACK za prvi dio podataka, prozor se pomjera i posiljalac moze
slati dalje.

Napomena: Kontrolu toka je moguce realizirati kod UDP na aplikacijskom nivou!

6.3. Kontrola greSaka (ponovna transmisija)

Podaci se mogu oStetiti ili izgubiti tokom prenosa zbog greSaka u mrezi. Kontrola greSaka
ponovnom transmisijom omogucava da se takvi problemi isprave tako Sto se podaci Salju
ponovno.

Osnovni princip:

e Posiljaoc dijeli podatke na pakete

e Svakom paketu daje kontrolnu sumu (checksum) kako bi se mogla provjeriti ispravnost
prijema

e Primalac ako primi paket Salje potvrdu (ACK)

e Ako posiljaoc ne dobije potvrdu ili dobije negativnu potvrdu (NACK), segment se
ponovo Salje

Tipi¢ne vrste ponovne transmisije ukljucuju:
Stop-and-Wait: pricekati potvrdu ili slati ponovno
Go-Back-N: vratiti se nazad do koraka gdje je nastala greska i ponovno slati

Selective Repeat: ponoviti slanje samo neuspjelih paketa



LEKCIJA 7: PROTOKOLI TRANSPORTNOG SLOJA

Dva glavna protokola na transportnom sloju su TCP 1 UDP. Sa obzirom da se danas veliki broj
racunara koristi u okruzenju sa vise istovremenih korisnika, adresa za pristup racunaru ¢esto
nije dovoljna za pristup uslugama, pa je potrebno definisati konkretan port kojem korisnik
pristupa. Transportni sloj podatke od mreznog sloja prosljeduje na odgovarajuéi port.

7.1. UDP

User Datagram Protocol pruza nesekvencijalan prenos podataka koji radi bez ostvarivanja veze
(sinhronizacije). Ovaj protokol se koristi u primjenama gdje brzina i veli¢ina podataka imaju
viSe znacaja nego pouzdanost. Sa obzirom da UDP ne zahtjeva ostvarivanje veze, on moze
istovremeno posluzivati viSe korisnika (broadcast i multicast).

O o

Broadcast Multicast
(one-to-all) (one-to-several)

Dok TCP zaglavlje moze varirati od 20 do 60 bajta, UDP ima fiksno zaglavlje od 8 bajta. UDP
radi sa brojevima porta koji su predstavljeni duzinom od 16 bita i vrijednosti od 0 do 65535,
gdje je port nula rezervisan.

8 Bytes
UDP Header UDP Data
Source port Destination port
16 bits 16 bits
Length Checksum
16 bits 16 bits

e Source port: Port sa kojeg poruka dolazi

e Destination Port: Port na koji se poruka Salje

e Length: Duzina cijelog UDP paketa ukljucujuéi podatke
e Checksum: Polje za detekciju greSaka.

Ako je greska pronadena, paket se odbacuje.



7.2. TCP

Transmission Control Protocol pruZa sekvencijalan prenos podataka koji radi ostvarivanjem
veze (sinhronizacije). Vecina funkcija transportnog sloja zahtjeva koristenje ovog protokola.
Za povezan, siguran prenos, uspostavlja se virtualni kanal izmedu uredaja. Svaki paket
podataka oznacen je jedinstvenim brojem sekvence. Prijem paketa se potvrduje sa ACK
oznakom koja zahtjeva broj sekvence. Ako nakon nekog vremena prijem nije potvrden, podaci

se ponovno Salju.

Ceo0
O O

Unicast
(one-to-one)

Zaglavlje TCP segmenta moZe imati od 20 do 60 bajta.

20-60 bytes

e Source port: Port sa kojeg poruka dolazi

e Destination Port: Port na koji se poruka Salje
e Header Length (HLEN): Duzina TCP zaglavlja (u obliku HLEN * 4 bita)
e Checksum: Polje za detekciju gresaka (neophodno kod TCP)

e Acknowledgement Number: Broj iduc¢eg paketa (potvrda trenutnog)

e Flags (zastavice/oznake):

@)

O
O
O
O

ACK - Potvrda

RST — Restart

SYN - Sinhronizacija

FIN — Kraj komunikacije

Window size — Veli¢ina sliding window meduspremnika



LEKCIJA 8. SLOJ SESIJE

Sloj sesije je peti sloj OSI modela i njegova glavna uloga je upravljanje komunikacionim
sesijama izmedu dvije aplikacije/uredaja na mrezi. Zaduzen za uspostavljanje, odrzavanje i
prekid logickih sesija (komunikacionih veza odredenog vremenskog trajanja) izmedu krajnjih
taCaka. Funkcije sloja sesije takoder ukljucuju upravljanje dijalogom (ko i kada moze slati
podatke), kontrola pristupa zajedni¢kim resursima i sinhronizacija. Konekcija moze da se
nepredvideno prekine, a zadatak sloja sesije je da konekciju ponovo otvori.

Svrha sesija jeste definisanje stanja svake od trenutno aktivnih konekcija radi signaliziranja
pocetka i kraja, te vrste konekcije (simplex, half-duplex, full-duplex) izmedu racunara. Na
osnovu toga se vrsi upravljanje transportnim slojem 1 provjera povratnih podataka.

Primjer: Ako je mrezni resurs Stampac, jasno je da u jednom vremenu servis Stampanja moze
da opsluzuje samo jednog klijenta. Odnosno uvijek moze biti otvorena samo jedna sesija
printanja.

1. Simplex
o Komunikacija ide samo u jednom smjeru.
e Primjer: TV signal, radio-stanica (emitovanje)
2. Half-duplex
o Komunikacija ide u oba smjera, ali ne istovremeno.
e Uredaji moraju naizmjeni¢no slati i primati.
e Primjer: vokitoki
3. Full-duplex
o Komunikacija ide u oba smjera istovremeno.
e Povecava protok i smanjuje kaSnjenje.

e Primjer: moderni Ethernet, telefon, opticke veze.



LEKCIJA 9. PREZENTACIJSKI SLOJ

Prezentacijski sloj je 6. sloj OSI modela, koji ima ulogu mreznog prevoditelja. Tokom razmjene

podataka izmedu sistema, podaci se moraju nalaziti u formatu koji svi sistemi u mrezi razumiju.

Pretvaranje podataka u odgovarajuéi format je zadatak prezentacijskog sloja.

Kad aplikacijski sloj generiSe podatke, prezentacijski sloj ih pretvara u oblik pogodan za prenos
mrezom. Analogno tome, po primanju podataka, pretvara ih nazad u odgovarajuci format.

Funkcije prezentacijskog sloja ukljucuju:

Prevodenje podataka — Pretvara podatke specificne za neku aplikaciju u standardni
format

Primjer: JSON <> XML ; ASCII <> Unicode

Kompresija podataka — Smanjuje veli¢inu podataka

Primjer: ZIP kompresija; Audio/Video kompresija

Enkripcija podataka — Stiti podatke od neovlastenog pristupa

Primjer: SSL/TLS enkripcija

Kompatibilnost — Osigurava komunikaciju izmedu razlicitih sistema (uredaja)

Protokoli i standardi ovog sloja:

SSL/TLS (Secure Socket Layer / Transport Layer Security) — PruZa sigurnu
komunikaciju preko mreze

Primjer: https://www.etsbi.ba (ovo s na kraju https oznac¢va da je prenos enkriptovan)
MIME (Multipurpose internet Mail Extensions) — Definira formate za prilozene
datoteke na e-mailovima i web sadrzaju

Standardi za kompresiju — Razni algoritmi 1 formati koriSteni za smanjivanje veli¢ine
podataka

JPG, GZIP, MP3

Standardni formati podataka — Opce prihvaceni formati koji rade na razlicitim
sistemima

XML (Extended Markup Language)

JSON (JavaScript Object Notation)

XDR (External Data Representation)



LEKCIJA 10: APLIKACIJSKI SLOJ

Aplikacijski sloj je najvisi (7.) sloj OSI modela ¢ija je uloga pruzanje veéeg broja mreznih
funkcija korisnicima. Korisnici aplikacija na mrezi mogu biti ljudi ili druge aplikacije. Sloj
aplikacije obezbijeduje interfejs i podrsku za standardne servise kao Sto su elektronska posta,
pristup i prenos udaljenih fajlova, web stranice i mnogi drugi.

10.1. Funkcije aplikacijskog sloja
Sve funkcije aplikacijskog sloja mozemo podijeliti na nekoliko vrsta, a to su:

1. Virtualni pristup mrezi
Aplikacijski sloj dozvoljava korisniku da poveze svoj uredaj sa udaljenim uredajem
radi pristupa funkcijama i uslugama (servisima). Da bi se uspostavio udaljeni pristup,
aplikacijski sloj emulira terminal na udaljenom uredaju, omogucavaju¢i korisniku da
radi kao da je direktno povezan sa tim sistemom. Tipi¢ni protokoli koji pruzaju ovu
funkciju su Telnet i SSH.

2. Prenos i upravljanje datotekama
Aplikacijski sloj, omogucéava prenos i upravljanje datotekama (fajlovima) na
udaljenom ra¢unaru. Ovo ukljucuje kreiranje, brisanje, preimenovanje, ¢itanje 1
zapisivanje datoteka. Protokoli poput FTP i NFS koriste se za ove operacije.

3. Adresiranje
Za uspostavljanje veze izmedu mreznih uredaja, aplikacijski sloj zahtijeva adresu
servera ili servisa kojem se pristupa. Klijent najées¢e koristi razumljivu adresu (npr.
naziv domene), a server odgovara korisStenjem sistema za razrjesavanje imena — DNS
servisa — koji prevodi imena domena u IP adrese potrebne za komunikaciju.

4. Elektronska posta
Ova funkcija aplikacijskog sloja zaduzena je za upravljanje, skladiStenje i slanje
poruka elektronske poste (e-mail). Aplikacijski sloj koristi razli€ite protokole, kao Sto
su SMTP za slanje poruka, te POP3 i IMAP za preuzimanje i upravljanje pristiglom
postom.

5. Usluge mrezne komunikacije i prezentacije podataka
Aplikacijski sloj omogucava da aplikacije razmjenjuju podatke u standardizovanom
formatu. Ovo ukljucuje i dogovor o formatima podataka, kompresiji i enkripciji.
Primjeri uklju¢uju HTTP/HTTPS za web komunikaciju, MIME tipove podataka, te
API servise bazirane na REST ili SOAP standardima.



10.2. Protokoli aplikacijskog sloja

HTTP/HTTPS (HyperText Transfer Protocol / Secure) — KoriSten za mreznu
komunikaciju (port 80)

FTP (File Transfer Protocol) — Uspostavlja prenos fajlova izmedu uredaja (Port 201 21)
SMTP (Simple Mail Transfer Protocol) — Upravlja slanjem e-maila (port 25 1 587)
NFS (Network File System) — Dozvoljava udaljeni pristup fajlovima, kao da su na
lokalnom racunaru (port 2049)

DNS (Domain Name System) — Prevodi imena domena u IP adrese (port 53)

DHCP (Dynamic Host Configuration Protocol) — Dodijeljuje IP adrese uredajima
dinamicki (port 67 i 68)

TELNET — Pruza udaljeni pristup uredaju (port 23)



