VRSTE BEZICNIH MREZA

Bezicne mreze imaju podijelu prema viSe kategorija, kao Sto su domet pokrivanja,

infrastruktura, vrsta tehnologije i sigurnost.

Podijela prema dometu pokrivanja:

WPAN - Pokrivaju udaljenosti od nekoliko metara. Obi¢no uklju¢uju komunikaciju
izmedu dva uredaja kao npr. Bluetooth.

WLAN — Obuhvataju manji prostor, kao sto su kuce ili poslovni prostori. Ukljuc¢uju
viSe uredaja od WPAN mreza.

WMAN - Pokrivaju §ire podrucje, poput cijelog grada.

WWAN - Obuhvataju velike udaljenosti, Cesto cijele zemlje i regije. To su satelitske i
mobilne mreze kao $to je 4G 1 5G, i omogucéuju povezanost na globalnoj razini.

Podijela prema infrastrukturi:

Ad-hoc mreze — Uredaji se izravno povezuju jedan sa drugim bez potrebe za centralnim
usmjerivac¢em ili pristupnom tackom. Takve mreze se koriste u situacijama gdje nije
moguce postaviti stalnu infrastrukturu.

Infrastrukturne mreze — Uredaji se povezuju na pristupnu tacku (router) koja ih
povezuje sa drugim mrezama (internetskim ili lokalnim). Ovo je najées¢i tip bezi¢nih
mreZa koje koristimo kod kuce.

Podijela prema vrsti tehnologije:

Wi-Fi — Najces¢i tip mreZa u kucama, uredima, kafi¢ima. Koriste 802.11 a/b/g/n/ac/ax
standard 1 nude visoke brzine prijenosa.

Bluetooth — Kratkodometna tehnologija koja povezuje uredaje na malim udaljensotima.
KoriSten kod telefona i1 racunarske periferije.

Mobilne mreze (3G, 4G, 5G) — Omogucuju brze mobilne podatkovne veze i povezanost
veceg broja uredaja.

Infrared (IR) — Koristi infracrvene zrake za beZi¢nu komunikaciju izmedu uredaja na
vrlo malim udaljenostima.



Podijela prema sigurnosti mreze:

e Otvorene mreze — Mreze koje nemaju Sifriranje ili autentifikaciju (mnoge javne Wi-Fi
mreze).

e Zasticene mreze — Ove mreze koriste razliCite sigurnosne protokole za Sifriranje
podataka i autentifikaciju korisnika, kao Sto su WPA (Wi-Fi Protected Access) i
WPA2/WPA3 (private mreZze).

PARAMETRI BEZICNIH MREZA
SSID (Service Set Identifier)

To je naziv bezi¢ne mreZe koji korisnici vide prilikom povezivanja.
Postoje odredena pravila kod kreiranja naziva:

1. Maksimalna duzina od 32 znaka (32 bajta)

2. Moze sadrzavati velika i mala slova, brojeve i specijalne znakove, sa tim da stariji
uredaji mogu imati problema sa specijalnim znakovima i razmacima pa je preporucljivo
koristiti samo slova i brojeve (skup znakova koji uredaji mogu koristiti naziva se
charset)

3. Razlikovanje velikih i malih slova. SSID je case-sensitive §to znaci da ,,EtsbiMreza® i
,etsbimreza® su dvije razli¢ite mreze.

Frekvencijski opseg

Frekvencijski opseg u Wi-Fi mrezama odnosi se na talasne duzine koje se koriste za bezi¢ni
prenos podataka. NajceS¢e koriS¢eni opsezi su 2.4GHz, 5GHz i 6GHz (kod najnovijih
standarda). Svaki opseg ima svoje prednosti i nedostatke.

Opseg 2.4 GHz

Pruza ve¢i domet (niza frekvencija prolazi kroz zidove). Kompatibilan je sa ve¢inom uredaja
ukljucujuéi 1 starije uredaje. Nedostaci su ve€a guzva i smetnje jer ga koriste 1 Bluetooth,
bezicni telefoni, mikrovalne pecnice, itd. Daje nizu brzinu u poredenju sa vis§im frekvencijama.

Opseg SGHz

Pruza vece brzine prenosa i manje smetnje jer ga koristi manji broj uredaja. Ima viSe dostupnih
kanala, Sto smanjuje preklapanje signala. Nedostatak SGHz tehnologije je manji domet 1
¢injenicia da slabije prolazi kroz prepreke. Neki stariji uredaji ne podrzavaju SGHz.

Opseg 6GHz

Daje jos vece brzine i nize kaSnjenje (latency), kao i jo§ manje smetnji sa obzirom da jako mali
broj uredaja koristi ovaj standard (Wi-Fi 6E). Mali broj uredaja je ujedno i nedostatak ovog
opsega, kao 1 manji domet u odnosu na SGHz.



Kanal (Channel) i Sirina kanala (Channel Width)

Wi-Fi mreze rade na odredenim frekvencijskim opsezima (2.4GHz, SGHz, 6GHz) a unutar tih
opsega postoje kanali — specificne frekvencije na kojima se prenosi signal. Frekvencijski opseg
se moze zamisliti kao autoput, a kanali kao trake na tom autoputu.

Ako previse uredaja koristi isti kanal, dolazi do smetnji i sporije veze.
2.4 GHz

Ima 11 kanala ali samo 3 se ne preklapaju, 1, 61 11.

5GHz

Ima vise kanala 1 ne preklapaju se Sto smanjuje interferencije.

6GHz

Sirok opseg 1 mnogo kanala, svi kanali su nepreklapajuci, Sto omogucava stabilnu vezu i
minimalne smetnje.

Sirina kanala odreduje koli¢inu podataka koju Wi-Fi mozZe prenijeti u jednom trenutku. Sto je
kanal §iri, to je veca brzina, ali i vece Sanse za smetnje.

Standardne S$irine kanala su:

e 20MHz
e 40MHz
e 80MHz
e 160MHz

12 345 67 8 9 101112 13 14
2412 2437 2.462 2.484

2400 2410 2420 2430 2440 2450 2460 2470 2480 2490 2500
GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz GHz

22 MHz —|

Slika 1. Kanali na frekvenciji 2.4GHz



Snaga signala (Transmit Power)

Transmit Power (snaga prenosa) oznacava jacinu signala koju Wi-Fi ruter emituje povezanim
uredajima. Ova vrijednost se obi¢no izrazava u mW (miliwatima) ili kao procenat (%) u

postavkama rutera.

Veca snaga prenosa znaci jaci signal 1 veéi domet, ali moze izazvati smetnje sa drugim

mrezama. Manja snaga smanjuje domet ali poboljSava stabilnost mreze.

Primjer snage prenosa:

Obicni ruter 100mW
Mobilni telefon 10-20 mW
Profesionalni AP (access point) 200-500 mW

Nacin podeSavanja:

e Pristupiti postavkama rutera (obi¢no na adresi 192.168.1.1 ili 192.168.0.1)
e Pronacdi opciju Transmit Power / TX Power / Output Power

Odabrati zeljeni nivo i saCuvati promjene

PREDNOSTI I NEDOSTACI BEZICNIH MREZA

Prednosti su:

Mobilnost: BeZi¢ne mreZe omogucavaju korisnicima da se krecu unutar pokrivenog
podrucja bez potrebe za fizickim kablovima. Ovo je idealno za rad u pokretu ili za
korisnike koji ne zele biti vezani za jedno mesto.

Jednostavna instalacija: Postavljanje bezi¢ne mreZe Cesto je brze i jednostavnije jer
ne zahtjeva kablove, $to moze biti korisno u situacijama kada je tesko ili skupo provuéi
kablove kroz objekte.

Skalabilnost: BeZicne mreze se lako proSiruju dodavanjem novih uredaja bez potrebe
za dodatnim kablovima ili velikim infrastrukturnim promjenama.

Podrska velikog broj uredaja: Mnogi uredaji, poput pametnih telefona, laptopova i
tablet uredaja, omogucuju lako povezivanje sa bezicnim mreZama, Sto je jednostavnije
od fizickog povezivanja putem kablova.

Nedostaci su:

Ograniceni opseg i snaga signala: BeZi¢ne mreZe imaju ograni¢en domet, Sto znac¢i da
signal moze oslabiti ili biti prekidan u odredenim podrucjima, naroc¢ito ako postoje
prepreke poput zidova ili drugih objekata.



e Sigurnost: Bezi¢ne mreze su podloznije sigurnosnim prijetnjama jer signal moze biti
presretnut od strane tre¢ih strana. Iako postoje metode za zasStitu, poput enkripcije,
bezi¢ne mreze mogu biti ranjivije od zi¢anih mreza.

e Interferencija i smetnje: Bezi¢ni signali mogu biti ometeni drugim uredajima koji
koriste iste ili slicne frekvencijske opsege (npr. mikrotalasne peénice), §to moze uticati
na brzinu i kvalitet veze.

e NiZa brzina u odnosu na Zi¢ane mreZe: lako su bezi¢ne mreze postale brze, zi¢ane
mreze obi¢no pruzaju stabilniju i brzu vezu, narocito za aktivnosti koje zahtevaju veliku
propusnost.

PROTOKOLI BEZICNIH MREZA

Protokol bezi¢nih mreza je skup pravila i standarda koji definiSu nacin na koji uredaji
komuniciraju u bezi¢noj mrezi. Ovi protokoli omogucavaju uredajima da uspostave vezu,
razmenjuju podatke, i odrzavaju sigurnost komunikacije u mrezi. Protokolima je obuhvacen
nacin prenosa podataka, sigurnost, autentifikacija, brzina prenosa i mnogi drugi aspekti bezi¢ne
komunikacije.

Standard 802.11 (Wi-Fi)

Sa obzirom na to da se koriste kod kuce, na poslu, u kafe-ima 1 mnogim drugim objektima i
mjestima, bezicni LAN-ovi danas predstavljaju jednu od najvaznijih tehnologija za pristup
Internetu. Postoji viSe vrsta 802.11 standarda a svi koriste isti protokol za pristup medijumima
CSMA/CA. Svi standardi su u stanju da smanje brzinu prenosa da bi se povecala dostupna
udaljenost, takoder omogucuju infrastrukturni i ad-hoc nacin rada.

Osnovni element 802.11 arhitekture je BSS (Basic Service Set). BSS sadrzi jednu centralnu
bezi¢nu stanicu koja se naziva AP (Access Point), koja je dalje spojena na router koji joj pruza
pristup Internetu. Kao 1 kod Ethernet mreze, svaki uredaj koji se bezi€no povezuje ima svoju
6-bajtnu MAC adresu koja se ¢uva u firmveru mrezne kartice. Svaki AP takoder ima svoju
MAC adresu.

BezZicni LAN-ovi ve¢inom su infrastrukturnog tipa, odnosno imaju pristupnu tacku i router,
medutim uredaji koji rade na 802.11 standardu takoder mogu raditi u ad-hoc reZimu, odnosno
povezati se medusobno za komunikaciju bez centralne tacke.



Postoji vise vrsta 802.11 standarda a to su:

802.11 — Koristen od 1997, maksimalna brzina 2Mbit/s, radi na frekvenciji 2.4GHz.
802.11b — Koristen od 1999, maksimalna brzina 11Mbit/s, radi na frekvenciji 2.4GHz.
802.11a — Koristen od 1999, maksimalna brzina 54Mbit/s, radi na frekvenciji SGHz,
dodatak na 802.11b koji pokriva 2.4GHz frekvenciju.

802.11g — Koristen od 2003, maksimalna brzina 54Mbit/s, radi na frekvenciji 2.4GHz.
802.11n — KoriSten od 2009, maksimalna brzina 600Mbit/s, radi na 2.4GHz i 5GHz, na
ovom standardu usvojen naziv Wi-Fi 4 (Cetvrta generacija).

802.11ac — Koristen od 2013, maksimalna brzina oko 7000Mbit/s, radi isklju¢ivo na
5GHz, nadogradnaj na 802.11n, ne ukljucuje 2.4 GHz sa obzirom da 802.11n pokriva
taj opseg frekvencija — Naziv Wi-Fi 5.

802.11ax —0Od 2021, brzina do 9600Mbit/s, radi na 24.GHz i 5GHz, danas najkoriSteniji
standard, vec¢ina uredaja koje susre¢emo su ovog standarda. Oznaka Wi-Fi 6.

802.11be — Od 2024., brzina do 23000Mbit/s, radi na 2.4, 5 1 6GHz. Oznaka Wi-Fi 7.
802.11bn — Najavljen za 2028, Oznake Wi-Fi 8, brzine do 100,000 Mbit/s.

Kada pogledamo sve ove brzine, ako smo ogranic¢eni brzinom interneta od strane providera,

na koji nacin ustvari mozemo iskoristiti brzine koje pruzaju novi standardi?

Jedan od nacina jeste lokalna komunikacija, odnosno prenos fajlova sa jednog racunara na

drugi unutar iste mreZe. Sa obzirom da nema doticaja sa vanjskim mreZama, ograni¢eni Smo

nasim vlastitim hardware-om, odnosno tehnologijom mreznog uredaja koji koristimo a i

mreznih kartica na raCunarima sa kojih se prenose podaci.

Standard 802.15 (Bluetooth)

Standard 802.11 je namjenjen za mreZe gdje su uredaji koji pristupaju centralnoj tacki udaljeni
do 100 metara, mobilna telefonija ima domet na desetine kilometara dok 802.15 standard je
namjenjen za WPAN (Wireless Personal Area Network) mreze koje imaju domet do 10ak
metara i namjenjene su za povezivanje personalnih uredaja. 802.15 je u sustini tehnologija male

snage, kratkog dometa 1 malih brzina, koja sluzi za medusobno povezivanje notebook-a,
perifernih uredaja 1 mobilnih telefona. Mreze 802.15 funkcioniSu u radio opsegu 2.4GHz 1 one
su ad-hoc mreZe, odnosno nije potrebna nikakva infrastruktura (centralna pristupna tacka).

Prema tome uredaji moraju sami da se organizuju. Bluetooth mreza predstavlja najpoznatiju

podkategoriju 802.15 standarda.



802.15.4 ZigBee

ZigBee je standard za bezi¢nu komunikaciju koji se koristi za povezivanje velikog broja
uredaja koji trose vrlo malo energije. Razvijen je prvenstveno za sisteme automatizacije,
senzorske mreze 1 loT uredaje.

ZigBee omogucuje da uredaji medusobno razmjenjuju podatke na malim udaljenostima,
koriste¢i radio signal, bez potrebe za kablovima. Zasniva se na standardu IEEE 802.15.4 koji
definiSe fizicki sloj i MAC sloj komunikacije. Na ovaj standard ZigBee dodaje mrezni sloj,
sigurnosne mehanizme i nac¢in upravljanja uredajima u mrezi.

Glavna karakteristika ovih mreza jeste vrlo mala potroSnja energije. Uredaji koji koriste ovaj
protokol mogu raditi viSe mjeseci na bateriju. Razlog tome je $to ne moraju uvijek
komunicirati, ve¢ samo kada je to potrebno. Brzina prenosa je znatno niza od ostalih
tehnologija, oko 250 kilobita u sekundi. Ova brzina je dovoljna za senzorske informacije 1
komande.

ZigBee mrezZe koriste mesh topologiju. To znaci da uredaji mogu medusobno proslijedivati
podatke. Ako jedan uredaj ne moze direktno komunicirati sa drugim, signal se moze poslati
preko drugih uredaja u mrezi. (nacrtati na tabli mesh primjer)

U ZigBee mreZi postoje tri osnovne vrste uredaja:
Koordinator — glavni mrezni uredaj u mrezi koji upravlja njenim radom.
Ruter — prosljeduje podatke izmedu uredaja 1 prosiruje domet mreze.

Krajnji uredaji — senzori, prekidaci

Ova tehnologija obi¢no radi na frekvencijskom opsegu od 2.4 GHz. Domet jednog uredaja je
izmedu desetak 1 stotinu metara.

Najvecu koriste ZigBee pronalazi u pametnim ku¢ama 1 automatizaciji doma kroz:

e pametnu rasvjetu
e senzore pokreta

e pametne uticnice
e sisteme sigurnosti

Pored ovoga, ZigBee pronalazi primjenu u prikupljanju zdravstvenih podataka pacijenata,
upravljanju industrijskih sistema, pracenju nivoa te€nosti, gasa i slicno.

Zbog svojih prednosti ZigBee koriste mnoge kompanije kao §to su Philips sa Philips Hue
sistemom, Samsung kroz platformu SmartThings, Amazon u nekim verzijama Amazon Echo 1
mnoge druge.



AirDrop

AirDrop je bezi¢na tehnologija za razmjenu podatka izmedu Apple uredaja. Omogucava brzo
1 jednostavno slanje fajlova bez potrebe za internet konekcijom. Ova tehnologija koristi dvije
druge bezi¢ne tehnolgije:

e Wi-Fi za brzi prenos podataka
¢ Bluetooth za otkrivanje uredaja

Uredaji se medusobno otkrivaju putem Bluetootha a zatim se uspostavlja Wi-Fi peer-to-peer
mreza izmedu uredaja i poCinje prenos podataka. Mreza je ad-hoc odnosno privremenog
karaktera (gasi se nakon prenosa) i nema centralni uredaj u komunikaciji. Podaci kod AirDrop
mreze su enkriptovani.

Za AirDrop komunikaciju postoji nekoliko kriterija:

e Uredaji moraju biti Apple

e Wi-Fi mora biti ukljuc¢en

¢ Bluetooth mora biti ukljucen

e Uredaji moraju biti fizicki blizu (do 10 metara)



